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BEZBEDNOST ELEKTRONSKOG POSLOVANJA

Rezime: Elektronsko poslovanje postalo je sinonim modernog, uspesnog i efikasnog poslovanja. A da li je
to uvek bas tako? Svakako da nije jer ni tradicionalni, klasi¢ni, oblici poslovanja nisu postedeni razliitih
malverzacija, mahinacija i zloupotreba. Privredni kriminal pojavljuje se jos od davnina, a danas on dobija
nove konotacije i novo okruzenje. Sa kompjuterskom tehnologijom ovaj kriminal postaje transnacionalan,
briSuci razlike izmedu zemalja, podrucja, kontinenata.

Ravoj i ekspanzija kompjuterskih mreza otvorili su "breSu" za nove oblike zloupotreba, ¢emu posebno
pogoduje elektronsko poslovanje, kao nacin obavljanja poslovnih transakcija koje se preduzimaju i
realizuju elektronski, pogotovo preko otvorenih mreza, kakav je Internet. U ovom radu ¢e biti viSe reci o
bezbednosti elektronskog poslovanja i o tokovima buduceg razvoja elektronskog poslovanja u
bezbedonosnom smislu.
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Prema nedavno objavljenim podacima iz istrazivanja americkog Sekretarijata pravde, krada brojeva
kreditnih kartica pogada milione domacinstava u SAD i nanosi im Stetu u iznosu od 6,4 milijardi dolara. U
prvom polugodi[tu 2007. godine, 3,6 miliona ameri¢kih porodica je bilo pogodeno nekim vidom krade
identiteta. U najvec¢em broju slu€ajeva (skoro 50 posto) radilo se o kradi brojeva kreditnih kartica, dok na
prevaru sa bankovnim racdunima otpada Cetvrtina zabelezenih slu¢ajeva. Petnaest posto ispitanika bili su
Zrtve kradljivaca liénih informacija, dok je 12 posto ucesnika istrazivanja bilo o8teceno kombinacijom dva
ili viSe vidova prevara.

Dve trecCine ispitanika su izjavile da su im prevaranti naneli nov€ane gubitke, &iji ukupan iznos dostize 6,4
milijardi dolara. NajCesce zrtve bili su mladi od 18 do 24 godine i osobe sa godiSnjim prihodom veéim od
75.000 dolara.Kako vrednost onlajn aktivnosti raste, Internet postaje sve slozenija, kriminalizovanija i
opasnija sredina. Iz sofisticiranih praksi, kao Sto je “phishing”, bujaju onlajn krade identiteta i otimacina.
Problem je slozen, jer se koren nalazi u samoj osnovi Interneta.

Takvo poslovanje zahteva i namece, istovremeno, izgradnju novih principa i pravila Cije krSenje moze
predstavljati svojevrsne oblike zloupotreba. Problem postaje mnogo kompleksniji sa ¢injenicom da se
pravila i principi kojima se definiSe i reguliSe elektronsko poslovanje viSe ne nalaze u domenu drzava, niti
uobic¢ajenih medunarodnih organizacija i asocijacija. Sve je znacajnija samoregulacija koja se spustila na
nivo odgovarajucih udruzenja, ¢esto privatnih. Preno$enje nadleznosti otvorilo je brojne dileme i
nametnulo posebna reSenja. Pored toga, pravila samoregulacije se razlikuju zavisno od asocijacije koja ih
donosi §to aktere elektronskog poslovanja dovodi u zabunu.
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