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Sazetak

Na trzistu postoji veliki broj forenzickih alata koji lako mogu zbuniti forenzifara pri odabiru odgovarajuceg za konkretan
zadatak. U ovom istrazivackom projektu izvrena je kratka revizija procesa digitalne forenzicke analize i osnovnih karakteristika
i tipiéno zahtevanih funkcionalnosti softverskih forenzi¢kih alata. Zatim su analizirane osnovne funkcionalnosti FTK softverskog
forenzickog alata. FTK predstavlja skup forenzickih alata koji moze da izvrsi viSe koraka digitalne forenzicke istrage. Koristeéi
FTK forenzicki alat prikazan je tok forenzicke istrage od akvizicije do izveStavanja pri ¢emu su analizirane karakteristike svakog
koraka istrage i belezene prednosti, ali i nedostaci FTK forenziCkog alata. Za potrebe verifikacije znacaja forenzicke istrage u
korporacijskoj zastiti informacija kori$¢ena su dva USB uredaja, od kojih je jedan zaraZzen malicioznim programom, a drugi nije.
Verifikacija je izvrSena na tri razlicita slu¢aja akvizicije i analize dva USB uredaja. Prikazani su rezultati verifikacije i jasno
istaknute prednosti i nedostaci FTK forenzickog alata, prihvacenog od strane pravosudnih organa ve¢ine drzava.

Kljuéne redi: digitalna forenzika, forenzicki alat, akvizicija, analiza, fizicka kopija
Abstract

There are a great number of forensic tools which can easily make confusion for a forensics expert choosing the appropriate tool
for a particular process. In the researching project the revision of a digital forensic analysis process and the basic
characteristics and typical requested functionalities of the forensic software tools was made. Then, the basic functionalities of
FTK forensic software tool were analyzed. The FTK is a set of forensic tools which can be used through numerous steps of a
digital forensic investigation. Using the FTK forensic tool, the flow of a digital forensic investigation is presented, from the
acquisition to the reporting. In this process, characteristics of each phase of the investigation was analyzed and the advantages
and disadvantages of the FTK forensic tool were recorded. The two USB memory devices are used for the purpose of verification
digital forensic in coorporate information cecurity. One of them was infected by malware. Doing acquisition and making analysis
of these two USB memory devices on the three different cases, the verification was made. The results of verification and the
advantages as well as disadvantages of the FTK forensic tool, accepted by the laws of majority countries, were made and clearly
emphasized.
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1. uvoD

Razvojem internet tehnologija i pove¢anim umrezavnjem lokalnih i korporacijskih ra¢unarskih mreza,
rastu i brojni napadi i zloupotrebe od naruSavanja regularnih servisa do svih oblika kompjuterskog
kriminala. Napade mogu izazvati maliciozni programi koji kruze Internetom ili neposredno hakeri,
krakeri, vandali ili kompjuterski teroristi. Razlozi za pojavu napada iz samih mreZa organizacija i sa
Interneta su razliciti - od sticanja finansijske i druge dobiti do izazova, znatiZelje, samopotrvdivanja,
krade informacija, Spijunaze pa i klasi¢nih neprijateljskih opreracija sa ciljem uniStavanja informacione
infrastrukture i druge informacione imovine.

Pod kompjuterskim kriminalom u naj$irem smislu podrazumevaju se kriviécna dela prema krivicnom
zakonu nacionalne drZave, u kojoj su na bilo koji na¢in ukljuceni ra¢unarski sistemi i mreze. Glavni cilj
istrage kompjuterskog kriminala je, kao i u slucaju klasi¢nog kriminala, izgraditi za pravosudne organe
neoboriv, ¢vrst dokaz, i/ili dokaz za oslobadanje osumnji¢enog, i/ili pravedno sankcionisanje pocinioca
kriviénog dela, [8]. Da bi se obezbedio digitalni dokaz potrebno je iz niza posrednih dokaza do¢i do
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informacija u digitalnom obliku koje imaju dokazujuéu vrednost, a koja je uskladiStena ili prenesena u
takvom obliku. Istragu digitalnih dokaza i kompjuterskog kriminala, bez alternative u doglednom
vremenu, obezbeduju tehnike i alati digitalne forenzicke nauke (uspostavljene 1999).

Digitalna forenzicka istraga jednako je znaCajna za javnu forenziku drzavnih organa i korporacijsku
istragu kompjuterskog incidenta. Korporacijski tim za upravljanje kompjuterskim incidentom moZe otkriti
i potpuno otkloniti uzroke incidenta, samo primenom forenzi¢kih tehnika i alata. Ovo je posebno
znacajno, ako se uzmu u obzir brojni sofisticirani, antiforenzi¢ki metodi i tehnike kojima se sluZe autori
malicioznih programa u cilju zaStite od antivirusnog programa, administratora i korisnika. Sve
antiforenzi¢ke aktivnosti mogu se svrstati u samozastitu od detekcije zasnovane na potpisima, analize
kdda od strane antivirusnih stru¢njaka, detekcije malicioznog programa u sistemu i ometanje
funkcionalnosti antivirusnih programa, barijera i drugih programa za zastitu. Zato je uloga digitalnog
forenziCara u korporacijskom timu za upravljanje kompjuterskim incidentom - nezamenljiva.

U ovom radu je verifikovana primena FTK forenzi¢kog alata, Siroko prihvac¢enog u brojnim pravosudnim
sistemima u svetu za otkrivanje dokaza malicioznog virusnog napada, ukljuéujué¢i rut tehnike za
prikrivanja prisustva malicioznog programa. Demonstrirane su forenzicke tehnike akvizicije i
komparativne analize forenzi¢kog imidza dva USB memorijska uredaja od kojih je jedan nezarazen, a
drugi zarazZen test virusom.

2. DIGITALNA FORENZICKA VERIFIKACIJA NAPADA MALICIOZNIM
PROGRAMOM

2.1.  Proces digitalne forenzike

Digitalna forenzicka nauka koristi nau¢no dokazane metode za identifikaciju, akviziciju, ispitivanje,

analizu (dokazivanje) i izveStavanje (ekspertsko svedocCenje, vestacenje, prezentaciju pred sudom) kao i
za dokumentovanje digitalnih podataka (SI. 1), [8].

Medijum s———- POaC] m—— INformacije - Dokazi

SI. 1. Proces digitalne forenzicke istrage

Dobro su diferencirane dve taksonomije digitalne forenziCke istrage, u odnosu na objekat primene:
digitalnu forenziku racunarskog sistema (kompjutersku forenziku) i digitalnu forenziku raCunarske
mreze, uklju¢ujuéi i Internet (kiberneti¢ku forenziku) i u odnosu na oblasti primene na: javnu (zvani¢nu)
i privatnu (korporacijsku), [7], 10].

Akvizicijom sakupljeni potencijalni digitalni dokazi predstavljaju serije bajtova podataka sa fizickog
¢vrstog diska (HD) raCunara ili mreznog uredaja, uzetih sa najnizih apstraktnih slojeva racunarskog
sistema. Takvi podaci su veoma teSko razumljivi za ljudski interpretaciju, $to je glavni faktor
kompleksnosti digitalne forenzike. Da bi se ovi podaci mogli interpretirati, potrebno ih je prevesti tako da
budu razumljivi za ljudsku interpretaciju. Postupak prevodenja vrSi se pomocu forenzickih alata za
prevodenje kroz jedan ili vise slojeva apstrakcije sve dok binarni podaci ne postanu razumljivi. Namena
alata za digitalnu forenzi¢ku analizu je da ta¢no predstavi sve podatke na sloju apstrakcije i u formatu
koje forenzicar moze efektivno koristiti za identifikaciju dokaza. Zahtevani sloj apstrakcije zavisi od
vestine forenziCara i zahteva istrage, [8].
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